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基于雷达与视觉协同的反无人机预警系统设计
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摘要：利用雷达进行固定区域无人机入侵预警，并将入侵目标方位信息实时发送给光电识别跟踪子系统；光电识别

跟踪子系统基于传输的方位信息，控制云台转动、调整视觉传感器焦距，使目标出现在视觉传感器视场内，之后基于

ＴＬＤ算法对目标进行实时跟踪，利用ＳＶＭ分类器对跟踪的目标进行判别，若为无人机则继续跟踪，反之则停止跟踪。
实验结果表明，该反无人机预警系统能够准确识别目标，并对目标进行实时稳定跟踪，具备较大的可行性与实用研

究价值。
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　　微小型民用无人机由于其飞行高度较低、体积小、飞行
速度较慢，具备管控难、侦测难、处置难等特点，如何实现这

一类“低慢小”目标的防控是世界性难题［１］［２］，而“低慢小”

目标的预警探测技术更是其中的重点与核心。当前国际反

无人机系统的预警探测手段较少，多用雷达进行无人机探

测，如瑞典的“长颈鹿”雷达系统、意大利的“猎鹰盾”系统

等［３］。还有部分研究机构则采用多种技术协同探测，以增加

目标探测与识别能力，如英国反无人机防御系统 ＡＵＤＳ［３］与
中国羚控科技公司的反无人系统采用雷达与光电设备协同

探测，美国的ＤｒｏｎｅＳｈｉｅｌｄ公司则采用雷达与麦克风传感器
进行无人机探测与辨识［３］。

本文基于“低慢小”民用无人机的特点，结合国内外相关



反无人机系统探测技术发展现状，基于雷达与视觉传感器进

行反无人机预警系统设计。该系统利用雷达子系统进行固

定区域内无人机入侵预警，并实时将疑似目标三维坐标信息

发送给光学识别跟踪子系统；光学识别跟踪子系统则利用雷

达发送的三维坐标信息，控制云台转动及调整视觉传感器焦

距，使得目标出现在视觉传感器视场内；之后则利用 ＴＬＤ算
法对目标进行实时跟踪，同时利用 ＳＶＭ分类器对跟踪的目
标进行辨别，若为无人机，则继续跟踪，同时控制打击系统进

行打击；反之，则停止跟踪。

１　反无人机预警系统设计

１．１　系统组成
此次研究考虑到反无人系统安全性需求，采用近似

ＡＵＤＳ的设计方法：系统由预警雷达子系统、光学识别跟踪子
系统、网络传输控制中间件及指挥监控子系统构成，如图１
所示。其中预警雷达子系统及光学识别跟踪子系统构成反

无人及预警系统，用于无人机的预警探测与识别跟踪。网络

传输控制中间件则用来控制反无人机系统的信息交互，保证

各分系统之间信息交互的实时性与可互操作性。指控监控

子系统则用来监控各分系统的运行，并将各分系统的必要信

息进行可视化显示。

图１　反无人机预警系统构成示意图

１．２　系统工作流程
本文所设计反无人机预警系统以雷达和视觉协同探测

为核心进行无人机探测识别与跟踪。其中预警雷达基于多

普勒原理利用无线电波进行目标探测，不受天气、昼夜等影

响，可全天候工作；虽可探测到目标，但无法进行目标类别判

断。而光学识别跟踪系统则以视觉传感器为基础，利用目标

识别跟踪算法实现目标的实时跟踪与类型辨别。两者协同

工作，便可实现无人机的预警探测与识别跟踪。该系统详细

工作流程如下：

步骤１：当目标由远至近进入到雷达的警戒范围及光电
系统的视场跟踪范围之内，雷达系统探测到疑似目标的三维

位置信息，并将该信息通过网络传输控制中间件发送给光学

识别跟踪子系统；

步骤２：光学识别跟踪子系统接收雷达传输过来的目标
三维位置信息，根据已经标定好的相对位姿转换关系，计算

出目标相对于光电识别跟踪子系统的方位信息；

步骤３：根据计算得到的方位信息驱动光电转台，使得光
电设备的光轴始终指向目标所在位置；

步骤４：调整光电设备中摄像机的焦距，使得目标在视觉
传感器所成图像中，且目标在图像中的大小不小于整个图像

画幅的十分之一；

步骤５：调用目标跟踪算法，对目标进行实时跟踪，并依
据目标偏离图像中心的偏移量计算目标在转台坐标系下的

偏移量，据此控制转台转动使得目标始终在光电视场之内；

步骤６：在跟踪的同时调用目标识别算法，辨别目标是否
为无人机，若确定目标不是无人机，则光电设备恢复待命状

态；若为无人机，则继续跟踪；

步骤７：若目标在跟踪过程中丢失，则重新用雷达进行检
测并根据雷达所提供信息驱动光电识别跟踪子系统重新捕

获、跟踪目标。

其中摄像机焦距的计算公式如下：

ｆ＝Ｌ×Ｗ×ｐＭ
式中Ｌ为目标与光电设备之间的距离大小，目标尺度为 Ｍ，
目标在图像尺寸（Ｈ×Ｗ，单位为ｍｍ）中的比例为ｐ。

２　预警雷达子系统

预警雷达子系统由天线单元和雷达主机组成，安装在固

定的支架上。其采用线性调频连续波（ＦＭＣＷ）工作体制，天
线扫描采用一维电扫方式（方位）。具有波束捷变、多目标跟

踪、低功耗、低成本、对人体无伤害等特点。

雷达通过天线发射射频信号，并同时接收回波信号，经

收发单元的接收通道对信号进行放大、下变频、滤波等，形成

差频信号；处理单元进行Ａ／Ｄ变换，并由 ＤＳＰ通过多普勒信
号处理进行动目标检测。在确认目标后，处理单元进行多目

标跟踪并形成目标轨迹，之后将目标信息发送到指挥监控系

统。天线扫描采用电扫方式，由波控模块控制天线移相器相

位，实现天线波束的大范围扫描。系统原理如图２所示。

３　光学识别跟踪子系统

３．１　硬件系统组成
光学识别跟踪系统硬件组成如图３所示，主要由可见光

摄像机、红外摄像机、云台以及图像分析处理单元构成。其

中可将光摄像机用于白天目标识别跟踪所用，而红外摄像机

则用于晚上目标的识别跟踪。图像分析处理单元主要为 ＰＣ
机，内部搭载图像处理程序，实现图像采集、目标检测识别与

跟踪以及云台转动控制功能。
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图２　系统原理示意图

图３　光电识别跟踪系统硬件组成示意图

３．２　软件功能设计
光电识别跟踪系统软件主要包括：目标检测模块、目标

识别模块以及目标跟踪模块，如图４所示。

图４　光电识别跟踪系统软件功能模块组成框图

３．２．１　目标检测
为了降低目标识别算法的运算复杂度，在目标识别之

前，对采集到的图像进行处理，并进行目标初步检测与筛选。

主要包括两部分：１）对采集图像进行灰度化、滤波、图像分
割及轮廓提取等图像预处理，在去除因背景及采集过程所产

生的噪声等干扰之外，提取包括目标的“疑似目标”轮廓集；

２）用矩形框逼近“疑似目标”轮廓，得到“疑似目标”图
像集［５］。

３．２．２　目标识别
运行目标检测算法后，包含目标的“疑似目标”图像集被

筛选出来，之后需对其进行精确识别，准确提取出所需目标

图像，以完成跟踪模块初始化。本文结合ＳＵＲＦ特征与 ＢｏＷ
特征优点，基于ＳＵＲＦＢｏＷ特征进行线下ＳＶＭ分类器训练，
用于无人机精确识别。

ＳＵＲＦ是一种尺度、旋转不变的检测与描述方法，具备重
复性、特异性和鲁棒性优点［５－６］。而 ＢｏＷ是文本信息检索
与分类领域中常用的一种描述方法，用于图像分类领域时，

将二维像素信息映射为视觉词汇向量，在保持图像局部特征

的同时对图像信息进行有效的压缩［５，７］。结合两者优势，提

取ＳＵＲＦＢｏＷ特征用于分类器的训练。ＳＵＲＦＢｏＷ特征提
取流程如图５所示。

图５　ＳＵＲＦＢｏＷ特征提取流程示意图

　　正负样本图像经上述特征提取过程之后，可得到用于
ＳＶＭ训练的特征数据为（珒ｘ１，珒ｙ１）… （珒ｘｎ，珒ｙｎ），其中珒ｙｉ的值为１
或－１，表示其所对应 珒ｘｉ的类别；珒ｘｉ为所提取的样本图像的
ＳＵＲＦＢｏＷ特征向量。之后基于ＳＶＭ分类器算法，进行分类
器训练。
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ＳＶＭ分类器算法中用于二分类的超平面线性函数可定
义为：

ｗＴｘ＋ｂ＝０
式中：ｗ为权值向量；ｘ为输入的特征向量；ｂ为偏置。则有：

ｗＴ珒ｘｉ＋ｂ＞０， 珒ｙｉ＝１

ｗＴ珒ｘｉ＋ｂ＜０， 珒ｙｉ＝－
{ １

　　上述二分类超平面函数仅可用于线性数据分类，针对非
线性的ＳＵＲＦＢｏＷ特征向量，需选用合适的核函数将输入的
特征向量映射到高维特征向量空间中，使其在高维特征空间

中线性可分。此次研究所用核函数为高斯核函数，如下式

所示：

Ｋ（ｘ，ｚ）＝ｅｘｐ（－０．５ ｘ－ｚ２／σ２）

　　最优超平面线性函数经由高斯核函数转换，最终分类器
定义函数为：

ｆ（ｘ）＝ｓｉｇｎ（∑
Ｎｓ

ｉ＝１
ａｉｙｉｅｘｐ（－

ｘ－ｚ２

２σ２
）＋ｂ）

　　此次算法试验以不同角度、畸变、亮度、模糊等各种情况
下的旋翼机图像为正样本，以具体场景下的周遭干扰目标识

别的物体或环境图像为负样本，每个样本图像均经过网格化

ＳＵＲＦＢｏＷ特征提取，并用提取并量化后的６４×６４维ＳＵＲＦ
ＢｏＷ特征向量来代表样本图像，用于线下ＳＶＭ分类器训练。
部分正负样本图像如图６。

图６　部分正负样本图像

３．２．３　目标跟踪
为保证目标长时间跟踪的稳定性、实时性以及在目标跟

踪失败后仍能快速找到目标，本文采用 ＴＬＤ（ＴｒａｃｋｉｎｇＬｅａｒｎ
ｉｎｇＤｅｔｅｃｔｉｏｎ）跟踪算法［８］作为跟踪模块的核心算法。ＴＬＤ
算法是英国萨里大学的 ＺｄｅｎｅｋＫａｌａｒ提出的一种长时间单
目标实时跟踪算法，该算法将光流跟踪、级联检测和时空约

束的ＰＮ学习相结合，共分为３个模块：跟踪器、检测器和学
习模块。其流程框图如图７。
　　１）跟踪器

跟踪器采用以 Ｌｕｃａｓｋａｎａｄｅ光流法为核心的中值光流
法进行目标跟踪。通过对目标图像进行网格均匀采样初始

化，利用中值法对初始化得到的跟踪点进行跟踪，并以前后

双向误差［９］和相似性检测来判断跟踪性能，以此解决局部遮

挡问题，并能够确定跟踪器是否跟踪失败。

图７　ＴＬＤ目标跟踪算法流程框图

　　２）检测器
ＴＬＤ算法的检测模块是利用滑动窗口对输入的帧图像

进行扫描，之后利用由方差过滤器、随机厥分类器和最近邻

分类器组成的级联分类器对滑动窗口的内的图像进行分类

检测，确定其是否为目标图像。该检测器能够对跟踪器跟踪

失败或无法跟踪的目标进行重新检测，并重新初始化跟踪

器，保证算法的稳定性。检测器框架如图８所示。

图８　检测器框架示意图

　　检测器滑动窗口产生策略如下：输入图像分辨率为Ｗ×
Ｈ，包围初始目标矩形框大小为 ｗ０×ｈ０，缩放因子 Ｓ∈Ｓｃｌ＝

１２α，其中α∈｛－１０，－９，…，９，１０｝，最小目标尺度 ｍｉｎｂ＝
ｍｉｎ｛ｗ０，ｈ０｝，则产生的滑动窗口数量为：

Ｎ＝∑
Ｓ∈Ｓｃｌ

Ｗ－Ｓ·ｗ０－２
Ｓ·Ｍｉｎｂ ·

Ｈ－Ｓ·ｈ０－２
Ｓ·Ｍｉｎｂ

　　１）方差过滤器：图像块Ｐｋ的方差为：

Ｄ＝ １ｌ∑
ｌ

ｉ＝１
（ｘｉ－μ）

２

式中：ｌ为图像块的像素总数；ｘｉ为第ｉ个像素点的灰度值；
μ为图像块灰度均值。若Ｄ（Ｐｋ）＞０．５Ｄ（Ｐ），则认为该图像
块满足方差过滤器条件。其中 Ｄ（Ｐ）为上一帧目标图像的
方差。

２）随机厥分类器：随机厥分类器相当于决策树结构的
森林，用像素的灰度差值判断不同的属性。决策树信息的采

集是在每个扫描窗口上按照初始化时确定的像素点对来采

集，决策树会根据对应的灰度差值在对应的叶子节点确定结

果，所有的结果节点的编码便构成了该决策树判断的结果。

根据编码求出后验概率，再取森林中所有独立决策树的后验

概率均值。均值大于指定的阈值则认为该滑动窗口内为所

需目标，否则筛除。

３）最近邻分类器：将滑动图像块与在线模型中的样本
图像进行相似性度检测计算，按照既定阈值确定其所属类

别。ＴＬＤ定义在线模型为：
Ｍ ＝｛ｑ＋１，ｑ

＋
２，…，ｑ

＋
ｍ，ｑ

－
１，ｑ

－
２，…，ｑ

－
２｝

式中：ｑ＋ｉ 为正样本图像；ｑ
－
ｉ 为负样本图像，大小均为

１５×１５。
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定义图像块Ｐｋ与在线模型库里的样本图像之间的相似
度为：

Ｓ（Ｐｋ，Ｍｉ）＝０．５（ＮＣＣ（Ｐｋ，Ｍｉ）＋１）
　　定义该图像块与在线模型库的相对相似度为：

Ｓｒ（Ｐｋ，Ｍ）＝
Ｍａｘｉ∈（１，ｍ）Ｓ（Ｐｋ，ｑ

＋
ｉ）

Ｍａｘｉ∈（１，ｍ）Ｓ（Ｐｋ，ｑ
＋
ｉ）＋Ｍａｘｉ∈（１，ｎ）Ｓ（Ｐｋ，ｑ

－
ｉ）

　　若Ｓｒ（Ｐｋ，Ｍ）大于既定阈值，则图像块Ｐｋ为所需目标。
３）学习模块
ＴＬＤ算法中的学习模块建立与在线模型的基础上，利用

Ｐ－Ｎ算法［１０］实现所需功能。其主要功能有两个：一是完成

在线模型、随机厥分类器以及最近邻分类器的初始化作用；

二是完成在线模型库的更新，并反馈信息给随机厥分类器及

最近邻分类器。它在整个过程中利用Ｐ－Ｎ学习理论区分正
负样本，从而完成在线模型库的更新，提高检测的性能。

４　实验与分析

由于预警雷达系统成本预算较高，为了验证本文算法效

果，以实验目标无人机自身实时返回的方位信息作为预警雷

达的探测信息，发送给光电识别跟踪系统进行算法验证。软

件运行在Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５－６２００ＣＰＵｗｉｔｈＨＤＧｒａｐｈｉｃｓ
２．４０ＧＨｚ处理器、４．００ＧＢ内存的 ＰＣ机上，操作系统为 Ｗｉｎ
ｄｏｗｓ１０。针对不同分辨率下的视频帧图像，多次运行算法，
结果如图９所示。表１所列数据为每帧平均处理时间。

图９　部分实验结果示意图

表１　每帧平均处理时间（多次实验求平均所得）

编号 图像分辨率 每帧平均处理时间／ｍｓ

Ａ １２８０×７２０ ２５０．２

Ｂ ８００×４４８ １３６．５

Ｃ ４８０×３６０ ５１．２

　　由表１可知，本文算法的实时性与所处理图像分辨率有
关：图像分辨率越小，算法实时性越强；但当图像分辨率较小

时，目标特征丢失过多，会影响目标识别的准确性及目标跟

踪的稳定性，故实际运行时需设置合适的图像分辨率。由图

９中运行结果截图可知，本文所设计方法在因外界（如强光
等）因素影响导致目标短暂丢失后，仍能重新找到目标进行

跟踪，且目标无人机在较为复杂的环境中如周围有建筑物等

干扰物（见图９（ａ））以及强光干扰（见图９（ｂ））时，仍能对其
进行跟踪，保证目标不丢失，可见本文所设计方法具备较强

的稳定性与抗干扰性。

５　结论

本文基于雷达与视觉传感器，设计了一套反无人机预警

系统，实验结果表明，所设计的预警系统能够准确地识别到

目标，并对目标进行实时稳定跟踪，具备较大的可行性与实

用价值。
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